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4.1

4.2

DEFINICAO

Esta Instrucdo Normativa, devidamente aprovada pelo Conselho de
Administracdo, estabelece os critérios a serem adotados pelos colaboradores,
diretores e conselheiros da Cooperativa de Economia e Crédito Mutuo dos
Empregados da CBMM Ltda, denominado Cooperativa, a resolucéo 4.893 de 26
de fevereiro de 2021, do Banco Central do Brasil, que estabelece a implementacao
da Politica de Seguranca Cibernética e sobre 0s requisitos para a contratacdo de
servicos de processamento e armazenamento de dados de computacdo em
nuvem.

OBJETIVO
Sao objetivos da Politica de Seguranca Cibernética:

| — Assegurar, de forma conjunta, o uso efetivo do espaco cibernético (preparo e
emprego operacional) da Cooperativa, impedir e dificultar sua utilizacdo contra os
interesses da mesma.

Il — Capacitar e gerir talentos humanos necessarios a conduta ética e segura das
atividades no ambito tecnoldégico da Cooperativa,

[l — Prover uma base comum para as praticas efetivas de gestdo de seguranca
cibernética;

IV - Viabilizar a confianga nos relacionamentos entre a Cooperativa e seus
colaboradores.

CAMPO DE APLICACAO

As tarefas descritas nesta IN sdo aplichveis a todos os colaboradores da
Cooperativa, inclusive diretores e conselheiros, indistintamente, devendo ser
observados os procedimentos para sua execucédo, e a mesma devera ser revisada
no minimo anualmente.

RESPONSABILIDADES E AUTORIDADES

Colaboradores Cooperativa: E de obrigacdo de todas as areas e colaboradores,
executarem, observarem e cumprirem as normas que constam nesta IN.

Diretoria Executiva: Analisar e efetuar em conjunto com a Geréncia da
Cooperativa, a implementacdo e aquisicdo de novos sistemas, bem como
acompanhar a area de Tl na administracdo e controle da seguranca de sistemas,
computadores e rede. O Diretor Coordenador sera responsavel pela Politica de
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4.3

4.4

4.5

Seguranca Cibernética e pela execucdo do plano de acdo e de resposta a
incidentes.

Comunicar tempestivamente ao Banco Central do Brasil as ocorréncias de
incidentes relevantes e das interrupc¢des dos servicos relevantes, que configurem
uma situacdo de crise, bem como as providéncias tomadas para o reinicio das
atividades.

Conselho Administrativo: E responsabilidade do Conselho de Administracéo
aprovar, supervisionar e revisar, sempre que necessario, a presente politica,
garantindo a gestdo de toda seguranca cibernética da Cooperativa.

Conselho Fiscal: Acompanhar a execucao desta IN.
Geréncia e Agente de Controle Interno:

e Definir as permissbes de acesso ao sistema, restringindo e controlando o
acesso dos usuarios;

e Administrar o acesso de usuarios aos sistemas e maquinas de acordo com suas
necessidades;

e Elaborar o relatério anual referente a implementacao do plano de acao e de
resposta a incidentes;

e Monitorar, em conjunto com a empresa responsavel a infraestrutura de rede,
realizando, periodicamente testes e varreduras no sistema que permitam
identificar vulnerabilidades dos softwares de deteccao de virus e problemas/falhas
no firewall da rede;

e Acompanhar, periodicamente, os relatérios de auditoria do sistema
monitorando as acdes realizadas, notadamente, aquelas vinculadas a criacdo e
alteracéo de dados;

e Divulgar as linhas gerais da politica de seguranca cibernética, aos
colaboradores, conselheiros, fornecedores e cooperados, atentando para uma
linguagem clara e acessivel a todos os publicos;

e Implementar programas de treinamento, cientificando e capacitando o0s
colaboradores quanto a importancia de manter a seguranga da informagao.
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RAZOES, AMEACAS E RISCOS CIBERNETICOS

Os avancos tecnolégicos criam facilidades que possibilitam o uso de novas
ferramentas para a atuagdo das Instituicbes Financeiras, permitindo assim
agilidade na construcéo e disponibilizacdo de servigos, ampliagdo dos meios de
comunicagéo, entre outros avangos.

Por outro lado, o aumento do uso de tais ferramentas potencializa os riscos de
ataques cibernéticos, ameacando a confidencialidade, a integridade e a
disponibilidade dos dados ou dos sistemas das instituicdes.

Existem diversas razdes para que esses ataques sejam realizados por Varios
agentes (organizacdes criminosas, hackers individuais, terroristas, colaboradores,
competidores, etc) como por exemplo:

e Ganhos financeiros através de roubo, manipulacdo ou adulteracdo de
informacgoes;

e Obter vantagens competitivas e informac¢des confidenciais de Clientes ou
InstituicBes concorrentes;

¢ Fraudar, sabotar ou expor a Instituicdo invadida por motivos de vinganca, ideias
politicas ou sociais;

e Praticar o terror e disseminar panico e caos;

¢ Enfrentar desafios e/ou ter adoracao por hackers famosos.

As ameacas cibernéticas podem variar de acordo com a natureza, vulnerabilidade
e informacdes/bens de cada organizacdo. As consequéncias para as Instituicoes
podem ser significativas em termos de risco de imagem, danos financeiros ou
perda de vantagem concorrencial, alem disso riscos operacionais. Os possiveis
impactos dependem também da rapida deteccédo e resposta apos a identificacédo
do ataque.

Tanto instituicbes maiores como menores podem ser impactadas e por esse
motivo 0s ativos incorporados no espacgo cibernético devem ser protegidos e
preservados, sendo também essa necessidade um dos motivos da
implementacgéo desta Politica.

Entre esses ativos cibernéticos estéo:

¢ Softwares, como um programa de computador;

e Conectividades como acesso a Internet, Banco Central, Receita Federal, etc;

¢ Informac0es sigilosas de cooperados;
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e Componentes fisicos, como servidores, estacdes de trabalho, notebooks, etc.

Com o aumento exponencial das ameacas cibernéticas nos ultimos anos, tanto
em volume quanto em sofisticacdo, reguladores de mercado, incluindo o Banco
Central através da Resolucéo 4.893/21 ja mencionada, tém voltado maior atencao
para esse assunto com o objetivo de orientar as instituicbes em seus respectivos
mercados e verificar se suas estruturas estao preparadas para identificar e mitigar
riscos cibernéticos, assim como para se recuperar de possiveis incidentes.

Principios:
A seguranca da informacéo é baseada em trés pilares:

| — Confidencialidade: busca garantir de que a informacao € acessivel somente
por pessoas autorizadas;

Il — Integridade: Salvaguarda da exatidao e completude da informacéo;

IIl — Disponibilidade: garantia de acesso a informagéo sempre que preciso.

NORMAS GERAIS

A Seguranca da informacdo da Cooperativa estabelece os principais controles,
denominados diretrizes:

a) As informacdes da Cooperativa, dos cooperados e de todos envolvidos devem
ser tratadas de forma ética e sigilosa e de acordo com as leis vigentes e normas
internas, evitando-se mau uso e exposic¢ao indevida.

b) A informacédo deve ser utilizada de forma transparente e apenas para a
finalidade para a qual foi coletada.

c) Todo processo, durante o seu ciclo de vida, deve garantir a segregacao de
funcdes, por meio da participacdo de mais de um colaborador, para que a
atividade néo seja executada e controlada por uma Unica pessoa.

d) O acesso as informacdes e recurso s6 deve ser feito se devidamente
autorizado.

e) A identificacdo de qualquer colaborador deve ser Unica, pessoal e intransferivel,
qualificando-o como responsavel pelas agdes realizadas.

f) A concessao de acessos deve obedecer critérios de menor privilégio, no qual
0S usuarios tém acesso somente aos recursos e informagdes imprescindiveis para
o pleno desempenho de suas atividades.
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g) A senha é utilizada como assinatura eletronica e deve ser mantida secreta,
sendo proibido seu compartilhamento.

h) Os riscos as informacdes da Cooperativa devem ser reportados ao Diretor que
€ responsavel pela Politica de Seguranca Cibernética.

i) As responsabilidades quanto a seguranca da Informacdo devem ser
amplamente divulgadas aos colaboradores, que devem entender e assegurar
estas diretrizes.

Conforme a Resolucdo n° 4.893/21, os servicos de computacdo em nuvem
abrangem a disponibilidade da Cooperativa, sob demanda e de maneira virtual,
de ao menos um dos seguintes servicos:

a) Processamento de dados, armazenamento de dados, infraestrutura de redes e
outros recursos computacionais que permitam a Cooperativa implantar ou
executar softwares, que podem incluir sistemas operacionais e aplicativos internos
adquiridos.

b) Implantacdo ou execucdo de aplicativos desenvolvidos ou adquiridos pela
Cooperativa utilizando recursos computacionais de seus prestadores de servicos.

c) Execucéo por meio de Internet de aplicativos implantados ou desenvolvidos por
prestadores de servicos da Cooperativa, com utilizacdo de recursos
computacionais do préprio prestador de servicos contratado pela Cooperativa.

A Cooperativa é responsavel pela Gestdo dos servicos contratados incluindo as
seguintes atividades:

a) Andlise de informacdes e de recursos adequados ao monitoramento dos
Servicos;

b) Confiabilidade, integridade, disponibilidade, seguranca e sigilo em relacéo aos
servigcos contratados junto a Prestadores de servicos;

c) Cumprimento da legislacdo e da regulamentacé&o vigente.
Implementacgao:

A implementacdo desta Politica considera as seguintes compatibilidades da
Cooperativa:

a) O porte, perfil de risco e 0 modelo de nossos negécios;

b) A natureza das operacdes e a complexidade dos produtos, servicos, atividades
e processos atuais.
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c) A sensibilidade dos dados e das informacdes sob responsabilidade da
instituicao.

Os ambientes, sistemas, computadores e redes da Cooperativa poderdao ser
monitorados e gravados, com prévia informacdo, conforme previsto nas leis
brasileiras.

Cabera todos os colaboradores conhecer e adotar as disposi¢cdes desta politica e
deverdo, ainda, proteger as informacdes contra acesso, modificacdo, destruicao
ou divulgacdo ndo autorizadas, assegurar que 0S recursos tecnoldgicos a sua
disposicéo sejam utilizados apenas para as finalidades adequadas ao exercicios
de suas atividades.

PROCEDIMENTOS E CONTROLES

No intuito de registrar procedimentos e controles para reduzir a vulnerabilidade da
Cooperativa a incidentes e atender aos demais objetivos de seguranga
cibernética, e através disso prover controles especificos, incluindo os voltados
para a rastreabilidade da informacdo, que busquem garantir a seguranca das
informacdes sensiveis, apresentamos a seguir as principais orientacdes para
manter o computador seguro:

| — Manter os softwares de deteccédo e protecao (anti virus), atualizados, capazes
de proteger eficientemente o ambiente corporativo.

Il — Manter atualizados os softwares e aplicativos de uso na rede.
Il — Somente instalar programas legitimos, de fonte confiaveis.
IV — Nao abrir e-mails e arquivos enviados de fontes desconhecidas.

V — Ao compartilhar recursos dos computadores, estabelecer senhas para os
compartilhamentos e permissfes de acesso adequadas.

VI — Ficar atento aos enderec¢os acessados nos navegadores.
VII- Na utilizacdo de internet banking procurar pelos sinais de seguranca.

VIIl — Trocar as senhas com frequéncia, ela é pessoal e intransferivel, e, criada
de acordo com as func¢des permitidas para o exercicio das suas atividades.

IX — A maioria das redes sem fio usa algum tipo de configuragbes de seguranca.
Essas configuracdes de seguranca definem a autenticagcdo (como o dispositivo se
identifica para a rede) e a criptografia (como os dados sao criptografados a medida
que sao enviados através da rede). Procurar sempre acessar redes seguras.
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8.

8.1

8.2

X — Ao detectar algum erro é importante que seja rastreado, através das
tecnologias disponiveis todo o caminho do processo, para, assim, corrigir o ponto
onde o erro aconteceu ou iniciou.

Xl — Realizar backup periodicamente de todos os arquivos e sistema

Ressaltamos que a simples aplicacdo destas recomendacdes, auxilia, porém nao
garante a seguranca da informagéo. Orientamos que no caso de davida néo seja
executado nenhum procedimento sem conhecimento e orientacdo especifica de
pessoas regularmente habilitadas para sanar quaisquer duvidas e executar
procedimentos de seguranca.

Os procedimentos acima descritos buscam abranger no minimo a autenticacéo,
criptografia, prevencéo, deteccdo e possiveis vazamentos de informacgédo, a
realizacdo periodica de testes e varreduras para deteccao de vulnerabilidade, bem
como a protec&o contra software maliciosos, e o estabelecimento de mecanismos
de rastreabilidade. Busca prover ainda, o controle de acesso e segmentacao da
rede, a manutencao de copias de seguranca dos dados e das informacdes e o
desenvolvimento de sistemas seguros.

Além das informacgdes citadas acima, o Conselho de Administracdo aprovou a
elaboracdo do plano de acdo para implementacdo da Seguranca Cibernética e
Planilha de Controle de Riscos.

PROCESSOS DE SEGURANCA DA INFORMAGAO

Para assegurar que as informacdes tratadas estejam adequadamente protegidas,
a Cooperativa adota 0s seguintes processos:

Gestao de Ativos da Informagéo:

Entende-se por Ativos da Informacgéo todos os tipos de dados que se pode criar,
processar, armazenar, transmitir, alterar e excluir. Podem ser tecnolégicos
(“software” e “hardware”) e ndo tecnoldgicos (pessoas, processos e dependéncias
fisicas).

Os ativos da informagé&o devem ser identificados de forma individual, inventariado
e protegido de acesso indevido, fisicamente e logicamente, ter documentos e
planos de manutencao.

Classificagao da Informagéo:
As informagdes devem ser classificadas de acordo com a confidencialidade e as

protecBes necessarias, nos seguintes niveis: Confidencial, Restrita, Interna,
Plblica e Sensivel. Para isso, devem ser consideradas as necessidades
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8.3

8.4

relacionadas ao negocio, o compartiihamento ou restricio de acesso e 0s
impactos no caso de utilizacdo indevida das informacgodes.

Confidencial: E o nivel mais alto de seguranca dentro deste padrdo. As
informacBes confidenciais sdo aquelas que, se divulgadas interna ou
externamente, tém potencial para trazer grandes prejuizos financeiros ou a
imagem da Cooperativa. Sao protegidas, por exemplo, por criptografia. Dados
confidenciais devem ser usados quando existe uma pessoa especifica que pode
recepciona-los.

Restrita: E o nivel médio de confidencialidade. S&o informacdes estratégicas que
devem estar disponiveis apenas para grupos restritos de colaboradores. Podem
ser protegidas, por exemplo, restringindo o0 acesso a uma pasta ou diretério da
rede.

Interna: Representa baixo nivel de confidencialidade. Informagfes de uso interno
sdo aquelas que nao podem ser divulgadas para pessoas de fora da Cooperativa,
mas que, caso iSso aconteca, ndo causardo grandes prejuizos. A preocupacao
nesse nivel esta relacionada principalmente a integridade da informacéao.

Puablica: Sdo dados que ndo necessitam de protecdo sofisticada contra
vazamentos, pois podem ser de conhecimento publico. No entanto, sempre cabe
lembrar dos outros dois pilares: a disponibilidade e a integridade.

Sensivel: Para as questdes que envolvem a LGPD.

Gestao de Acessos:

As concessoes, revisdes e exclusdes de acesso devem utilizar as ferramentas e
0s processos da Cooperativa.

Os acessos devem ser rastreaveis, a fim de garantir que acfes sejam passiveis
de auditoria e possam identificar individualmente o colaborador, para que seja
responsabilizado por suas acoes.

Gestao de Riscos:
Os riscos devem ser identificados por meio de um processo estabelecido para
analise de vulnerabilidade, ameacas e impactos sobre os ativos de informacgéo da

Cooperativa, para que sejam recomendadas as protecdes adequadas.

Os cenarios de riscos de seguranca da informacao sdo escalonados nos setores
apropriados, para decisao.
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8.5 Tratamento de Incidentes:

Incidentes sédo interrupcdes de sistema ndo planejadas que ocorrem de varias
naturezas e que afetam os negoécios da Cooperativa, como por exemplo:

e Queda de energia elétrica;

¢ Falha de um elemento de conexao;

e Servidor fora do ar;

e Auséncia de conexdo com internet;

e Sabotagem/terrorismo;

e Indisponibilidade de acesso a cooperativa;
e Ataques DDOS.

Qualquer colaborador que detectar um incidente deverd comunicar imediatamente
ao Diretor Responsavel pela Politica de Seguranca Cibernética.

8.6 Seguranca Fisica do Ambiente:

O processo de Seguranca Fisica visa estabelecer controles relacionados a
concessao de acesso fisico ao ambiente somente a pessoas autorizadas.

8.7 Controle de Prestadores de Servigos qgue Manuseiam Dados ou Informacdes
Sensiveis

Os prestadores de servicos que detenham informacdes sensiveis ou que sejam
relevantes para conducao das atividades operacionais da Cooperativa, deverao
ser orientados sobre a Politica de Seguranca Cibernética e estdo cientes que
poderdo ser responsabilizados sobre qualquer dano ou vazamento de
informacdes de acordo com contrato de prestacdo de servigo e politicas internas
da instituicdo. O acesso a qualquer informacgéo devera ser solicitado formalmente
por e-mail, a Geréncia Administrativa da Cooperativa.

9. DISSEMINACAO DA CULTURA DE SEGURANCA CIBERNETICA

A Cooperativa promove a disseminacéo dos principios e diretrizes de Seguranca
Cibernética por meio de programas de conscientizacdo e capacitacdo, com o
objetivo de fortalecer a cultura de Seguranca da informacéao.
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10.

11.

12.

PRESTACAO DE INFORMACOES SOBRE PRECAUCAO NA UTILIZACAO DE
PRODUTOS E SERVICOS FINANCEIROS

A Cooperativa ira fornecer através de suas midias sociais as principais
orientacdes sobre precaucdes na utilizacdo de produtos e servicos financeiros.

MELHORIA CONTINUA DE PROCEDIMENTOS

A Cooperativa deve estar comprometida com a melhoria continua dos
procedimentos relacionados a Seguranca Cibernética e sempre gue necessario
devera realizar investimentos.

Conforme criticidade, a Cooperativa devera adotar:

Acdes criticas — Consiste de correcdes emergenciais e imediatas para mitigar
riscos iminentes;

Acdes de Sustentacado — Iniciativas de curto/ médio prazo, para mitigacédo de risco
no ambiente atual, mantendo o ambiente seguro, respeitando o apetite de risco da
Cooperativa e permitindo que acdes de longo prazo/ estruturantes possam ser
realizadas;

Acdes Estruturantes — Iniciativas de médio / longo prazo que tratam a causa raiz
dos riscos e que preparam a Cooperativa para o futuro.

Acdes de prevencao — Consideramos acdes de protecdo aquelas que mantém o
bom funcionamento e a efetividade da seguranca cibernética da Cooperativa.
Exemplo:

e Manter inventarios atualizados de hardware e software, bem como verifica-los
com frequéncia para identificar elementos estranhos a instituicdo. Exemplo:
computadores nao autorizados ou softwares néo licenciados;

e Manter os sistemas operacionais e softwares de aplicacdo sempre atualizados,
instalando as atualizacdes sempre que forem disponibilizadas.

PLANO DE ACAO E RESPOSTA A INCIDENTES

Visando a implementacdo das praticas da Politica de Seguranca Cibernética, a
Cooperativa esta implantando um Plano de Acdo e de Resposta e Incidentes
abrangendo o seguinte:

e Acbes a serem desenvolvidas para adequar a estrutura organizacional e
operacional aos principios e diretrizes da Politica de Seguranca Cibernética;
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12.1

13.

e Os procedimentos, rotinas, controles e tecnologias a serem utilizadas na
prevencao e na resposta a incidentes;

« Area responsavel pelo registro e controle dos feitos de incidentes relevantes.

O plano de acédo e de Resposta a Incidentes sera aprovado pelo Conselho de
Administracgéo, registrado em ata do respectivo conselho, e revisado anualmente,
caso sejam identificadas oportunidades de melhoria.

Relatério sobre Implementacdo do Plano de Acdo e de Resposta a
Incidentes:

O Agente de Controles Internos da Cooperativa sera o responsavel pelos registros
e controles de incidentes bem como a resposta dada a estes incidentes. Devera
também, preencher o Relatério Anual de Plano de Acdo e Resposta a Incidentes,
com data base de 31 de dezembro. Anexo | desta IN.

O relatdrio devera abordar no minimo:

e A efetividade da implementacao das acdes relativas a implementacao da Politica
de Seguranca Cibernética;

e O resumo dos resultados obtidos na implementacdo das rotinas, dos
procedimentos, dos controles e tecnologias a serem utilizados na prevencao e na
resposta a incidentes;

¢ Os incidentes relevantes relacionados com o ambiente cibernético ocorridos no
periodo;

¢ Os resultados de testes de continuidade de negdcios, considerando cenarios de
indisponibilidade ocasionada por incidentes.

GERENCIAMENTO DE INCIDENTES

Tem o objetivo de assegurar que os eventos de seguranca de informacéo sejam
tratados de forma efetiva, permitindo o adequado registro, investigacéo e tomada
de acdo corretiva em tempo habil para mitigar o impacto negativo sobre os
sistemas de informacéo da Cooperativa.

O procedimento padronizado para o tratamento de incidentes de seguranca
compreende as seguintes etapas:

| — Recepgéo da denuncia de atividade suspeita: Seréo aceitas dendncias e a
Cooperativa colaborar4d plenamente com a policia e entidades legalmente
competentes na investigacao de atividades presumidamente ilicitas provenientes
da rede da Cooperativa, e serdo investigados os alertas provenientes dos
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sistemas de monitoramento da rede, iniciando o processo de tratamento de
incidentes de seguranca quando for observada atividade em desacordo com
procedimentos éticos e padrdes.

Il — Medidas de contencdo imediata do incidente: A contencdo imediata do
incidente se fara por meio de bloqueio de acesso do host envolvido a rede até o
termino da investigacéao.

Il — Coleta de informacbes e evidéncias: Serdo coletadas informacbes e
evidéncias sobre as atividades denunciadas através dos logs dos diversos
sistemas e servigos disponiveis na rede da Cooperativa.

IV — Analise das informacdes e evidéncias: Todas as informacfes e evidéncias
serdo analisadas para investigar o host que gerou o incidente denunciado. A
identificacdo do host compreendera a determinacdo do seu endereco IP e
endereco MAC da interface de rede, nome, switch, porta de acesso, usuario e
todas outras informacdes possiveis.

O tipo de atividade sera determinado pelas informac@es evidenciadas em logs de
servicos. As evidéncias necessérias serdo compiladas para a formalizacdo da
notificacdo dos envolvidos.

V — Notificacdo dos envolvidos: Sera encaminhada notificacdo por escrito da
atividade denunciada ou sob investigacdo a dire¢cdo da Cooperativa. Cabe ao
responsavel pelos usuarios da maquina alvo de investigacéo a determinacéo da
origem da atividade, com sua adequada comprovacao.

Como origem das atividades pode considerar:

a) Atividade realizada pelo usuario;

b) Atividade realizada por terceiro com autorizacao do usuario;

c) Atividade realizada por invasor, sem autorizacéo ou conhecimento do usuario.

Como evidéncia da origem da atividade pode-se considerar:

a) Logs de acesso local ou remoto na maquina;

b) Logs de deteccao de virus, spyware, malware, etc...

c¢) Outras informagdes que possam identificar claramente a origem da atividade.
VI — Andlise critica e medidas corretivas: A Diretoria notificada com auxilio do

responsavel pela tecnologia da CoopCredmais avaliara a resposta e determinara
as medidas corretivas no host identificado. Nos casos comprovados de invasao e
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13.1.2

13.1.3

de atividades maliciosas por parte do usuario, o host permanecera bloqueado até
a implantagéo das medidas corretivas apresentadas.

Qualquer reclamacédo em relacdo a utilizagédo ilicita ou questdes de seguranca do
sistema ou da rede, uso indevido de correio eletronico, violagcdo de direitos
autorais ou qualquer atividade em desacordo com a politica devem ser enviadas
para o e-mail oficial da Cocban, com a devida comprovacéo da atividade.

A Diretoria sera responsavel pela avaliacdo da melhor forma de compartilhamento
das informacdes sobre incidentes relevantes ora identificados. Tal decisdo devera
ser analisada em reunido do Conselho e descrita em ata do mesmo.

Avaliacao Inicial

Avaliar o incidente em conjunto com o Conselho de Administracao para verificar
se é provavel a sua reincidéncia ou se € um sintoma de problema crénico, para a
tomada de providéncias e medidas corretivas. Analisar motivos e consequéncias
imediatas, bem como a gravidade da situacao.

Incidente Caracterizado

Deverado ser tomadas as medidas imediatas, tais como:

¢ O Diretor responsével pela politica de Seguranca Cibernética avaliara o impacto
do incidente nos diversos riscos envolvidos;

e Conforme a relevancia (sabotagem, terrorismo, etc) podera ser registrado um
boletim de ocorréncia ou queixa crime para as devidas providencias;

e Conforme a relevancia do incidente comunicar 0s cooperados que por ventura
tenha sido afetados;

e Comunicacdo tempestiva ao Banco Central do Brasil das ocorréncias de
incidentes relevantes e das interrupgdes de servigos relevantes, que configurem
uma situacao de crise pela Cooperativa.

Recuperacgéo

Essa fase comeca apdés o incidente ter sido contornado, ja tendo sido a
contingéncia de Tl acionada e terceiros-chaves notificados.

Quaisquer dados que estejam faltando ou que estejam corrompidos, ou problemas
identificados por colaboradores internos devem ser comunicados ao Conselho de
Administracao.
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14.

Retomada

Tal fase refere-se ao periodo de transicéo do retorno ao modo normal de operacao
e pode incluir a analise de projetos, como voltar a operagdo normal, reconstrucao
de eventuais sistemas e eventuais mudancas e medidas de prevencao.
EXIGENCIAS PARA A CONTRATAGAO DE SERVICOS

A Cooperativa ao realizar contratagcoes de servicos relevantes e armazenamento
de dados e de computacdo em nuvem, no pais ou no exterior devera adotar
procedimentos visando certificar-se de que a empresa contratada atende as
seguintes exigéncias:

a) Adocéao de praticas de Governanca Corporativa e de Gestao proporcionais a
relevancia dos servicos que estdo sendo contratados e aos riscos que estédo
expostos, como por exemplo:

| — Se mantém Politica de Seguranca da Informacéo;

Il — Se possui Plano de Continuidade Operacional,

Il — Se as mudancas ou alteracdes de servigcos ou sistemas sao registradas e
autorizadas quando de sua implantacdo em producao (Gestao de Mudancas);

IV — Se mantém Gestao de Incidentes.

b) Verificagcdo da capacidade do potencial Prestador de Servicos de forma a
assegurar 0s seguintes requisitos:

| — Cumprimento da legislacéo e da regulamentacdo em vigor;

Il — Permissdo de acesso da Cooperativa aos dados e as informacfes a serem
processadas ou armazenadas pelo Prestador de Servicos;

Il — Confidencialidade, Integridade, disponibilidade e recuperacdo dos dados e
das Informacdes processadas ou armazenadas pelo Prestador de Servigos;

IV — Aderéncia a certificagBes que a Cooperativa possa exigir para a prestacao do
servico a ser contratado;

V — Acesso da Cooperativa aos relatérios elaborados por empresa de Auditoria
especializada independente contratada pelo Prestador de Servigos, relativos aos
procedimentos e aos controles utilizados na prestacao dos servigos contratados;

VI — Provimento de informacfes e de recursos de Gestdo adequados ao
monitoramento dos servigos a serem prestados;
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15.

VII — Identificacdo e segregacédo dos dados dos clientes da Cooperativa por meio
de controles fisicos e logicos;

VIII - Qualidade dos controles de acesso voltados a protecdo dos dados e das
informacdes dos cooperados.

Avaliacdo dos Servicos a Serem Contratados

A Cooperativa deve proceder a uma avaliagdo da relevancia dos servicos
prestados por empresa com possibilidade de serem contratadas considerando o
seguinte:

| — Criticidade dos servicos a serem prestados;

Il — Sensibilidade dos dados e das informacdes processadas, armazenadas e
gerenciadas pela empresa contratada,

Il — Verificacdo quanto a adocao, por parte do prestador de servigcos quanto a
adocao de controles que mitiguem efeitos eventuais vulnerabilidade na liberagcéo
de novas versodes de aplicativos no caso de serem executados através de internet.

CONTRATACAO DE SERVICOS DE PROCESSAMENTO E
ARMAZENAMENTO DE DADOS E DE COMPUTACAO EM NUVEM

A Cooperativa, tendo em vista a necessidade de agilizar o atendimento de seus
cooperados e visando maior seguranca e celeridade, fez a contratacdo do Servico
de Computacdo em Nuvem.

O contrato foi firmado com a empresa Rezek Ferreira Informética ltda — Facil
Informatica e tera todo o sistema faccred — e os dados operacionalizados por ele
— hospedados em datacenter com disponibilidade de tempo (99,97%), em nuvem,
utilizando a estrutura da empesa Amazon.

A hospedagem em nuvem dispensa a aquisicao de licencas dos softwares de
banco de dados, sistema operacional e antivirus, necessarios aos servidores em
nuvem.

A empresa contratada realizara o backup em nuvem, totalmente automatizado,
em ambiente de alta disponibilidade e durabilidade, com garantia da integridade
dos dados por meio de restauragfes periodicas em ambiente de homologacéo e
confidencialidade das informacdes.

A empresa contratada monitorarda o banco de dados, incluindo o
dimensionamento, instalacdo e configuracdo até tuning, backup/recover,
monitoramento e aplicacéo de patches.

A empresa contratada realizara o monitoramento de servidores e servigos,
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notificando em caso de falhas, mantendo caracteristicas proativas (acoes para
antecipacao de falhas), reativas (agbes de respostas a eventuais falhas) e
preventivas (acdes para minimizar probabilidade de falhas).

A empresa contratada devera implementar e manter controles de seguranca
incluindo, sem limitagdo, seguranca de hardware e software, firewalls, filtros e
outras ferramentas de seguranca.

A empresa contratada se responsabilizard por armazenar e transmitir as
credenciais de acesso e demais informacdes confidenciais de maneira
criptografada.

A empresa contratada devera garantir a segregacdo de acesso entre 0s
ambientes de seus diferentes clientes, impedindo o acesso nao autorizado as
informacdes.

Cabera a empresa contratada disponibilizar informacdes para auditorias (internas
e externas) e investigacoes judiciais quando solicitadas.

O Backup,devera ser realizado de acordo com a periodicidade abaixo descrita,
mantendo cada um dos backups efetuados sob a politica ciclica de
armazenamento, que garante a disponibilidade de restauracdo de backup dos 7
(sete) ultimos dias, com as seguintes caracteristicas:

e Backup diario de todo o Banco de Dados, utilizando ambiente redundante
(replicado) e de alta disponibilidade (99,9999999% de durabilidade e de 99,97%
de disponibilidade), inclusive nos sabados, domingos e feriados nacionais; e

e Para garantir a sua integridade, os backups serdo testados semanalmente.

15.1 Este Servico em Nuvem Compreende:

e Ferramentas para governanca e rastreabilidade de dados;

e Atendimento as exigéncias legais uma vez que o trabalho da Amazon é
realizado em conjunto com oOrgaos externos de certificacdo e auditores
independentes para fornecer aos clientes informagfes importantes sobre suas
politicas, processos e controles;

e Ferramentas simples e avancadas que permitem a CREDMAIS determinar
onde seu conteudo sera armazenado, proteger o conteudo em transito e em
repouso e gerenciar 0 acesso a Servigos e recursos da Amazon;

e Politicas e procedimentos formais para estabelecer parametros comuns aos
funcionarios sobre os padrdes e diretrizes de seguranca da informacéo. A



COOP A Ne: IN 014/2025
I POLITICA DE SEGURANCA CIBERNETICA Versdo: 3.0

wals Pagina: 17/23

COWPERWIFA DF £ . 003 EVPRECADS A CINM

politica do sistema de gerenciamento de seguranca da informacédo da Amazon
estabelece diretrizes para proteger a confidencialidade, integridade e
disponibilidade dos sistemas e contetdo dos clientes;

e Opcao de analisar e fazer download de relatorios e detalhes sobre os controles
de seguranca usando o portal automatizado de relatérios de conformidade
disponivel na Console de Gerenciamento da Amazon;

e Ferramentas para monitorar anormalidades e verificar notificacbes de
seguranga;

¢ Identificacdo e separacao légica dos dados do Cliente em nuvem,;

e Curso on-line gratuito desenvolvido para apresentar os fundamentos da
computagao e seguranca em nuvem.

e Existéncia de acordos para a troca de informac¢des entre o Banco Central do
Brasil e as autoridades dos paises onde os servicos da Amazon podem ser
prestados, ndo causando danos a operacao regular da Cooperativa, nem
constrangimento a performance do Banco Central do Brasil.

16. COMUNICACAO AO BANCO CENTRAL
A Cooperativa devera informar previamente ao Banco Central a contratacdo de
servicos relevantes de processamento, armazenamento de dados e de

computacdo em nuvem.

Essa comunicacdo deve ser realizada 60 dias antes da contratacdo dos servi¢cos
e deve conter as seguintes informagdes:

a) denominacdo da empresa a ser contratada;

b) os servicos relevantes a serem contratados;

c) a indicacao dos paises e das regides em cada pais onde os servicos poderao
ser prestados e os dados poderéo ser armazenados, processados e gerenciados,
nos casos de contratacdo no exterior.

As alteracbes contratuais que impliguem modificacdes nas informacbes
contratuais devem ser comunicadas ao Banco Central no minimo 60 dias antes
da alteracao contratual.

A contratacdo a ser realizada pela Cooperativa de servicos relevantes de
processamento, armazenamento de dados e de computagdo em nuvem prestados

no exterior, deve observar os seguintes requisitos:

a) A existéncia de convénio para troca de informacdes entre o Banco Central do
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Brasil e as autoridades supervisoras dos paises onde 0s servicos poderao ser
prestados;

b) Assegurar que a prestacdo dos servicos ndo cause prejuizo ao seu regular
funcionamento nem embaraco a atuacédo do Banco Central do Brasil;

c) definir, previamente a contratacdo, os paises e as regides em cada pais onde
0S servigcos poderdo ser prestados e os dados poderdo ser armazenados,
processados e gerenciados; e

d) prever alternativas para a continuidade dos negoécios, no caso de
impossibilidade de manutencgao ou extingdo do contrato de prestacao de servigos.

No caso de inexisténcia de convénio citado nos itens anteriores a cooperativa
devera solicitar autorizacdo do Banco Central para a contratacdo, observando o
prazo e as informacdes ja mencionadas.

A Cooperativa deve assegurar que a legislacdo e a regulamentacao nos paises e
nas regides em cada pais onde 0s servi¢cos poderdo ser prestados ndo restringem
nem impedem o acesso das instituicdes contratantes e do Banco Central do Brasil
e as informacoes.

Dos Contratos

Os contratos firmados entre a Cooperativa e as empresas prestadoras de servicos
relevantes de processamento, armazenamento de dados e computacdo em
nuvem devem prever:

a) a indicacao dos paises e da regido, em cada pais, onde os servicos poderao
ser prestados e os dados poderéo ser armazenados, processados e gerenciados;

b) a adocdo de medidas de seguranca para a transmissao e armazenamento dos
dados;

C) a manutencao, enquanto o contrato estiver vigente, da segregacado dos dados
e dos controles de acesso para protecao das informacdes dos clientes;

d) a obrigatoriedade, em caso de extingdo do contrato, de:

| — Transferéncia dos dados ao novo prestador de servigos ou a Cooperativa.

Il — Exclusdo dos dados pela empresa contratada substituida apés a transferéncia
dos dados e a confirmacdo da integridade e da disponibilidade dos dados
recebidos.

e) O acesso da Cooperativa a:

| — Informacdes fornecidas pela empresa contratada visando o cumprimento das
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itens previstos nos itens a,b e ¢ acima,;

Il — Informacgdes relativas as Certificacbes exigida pela Cooperativa e aos
relatérios de auditoria especializada contratada pelo prestador de servicos;

[l — Informacdes e recursos de Gestao adequados ao monitoramento dos servigos
prestados.

f) a obrigacdo da empresa contratada notificar a cooperativa sobre a
subcontratacdo de servigos relevantes para a Instituicéao.

g) a permissao de acesso do Banco Central as seguintes informacdes:
| — contratos e acordos firmados para a prestacao de servigos;

Il — documentacéo e informacdes referentes aos servi¢os prestados;
[l — os dados armazenados;

IV — as informagdes sobre processamentos;

V - As copias de seguranca dos dados e das informacdes;

VI — Cdadigos de acesso aos dados e as informacdes.

h) a adocédo de medidas pela Cooperativa em decorréncia de determinacdo do
Banco Central.

i) a obrigatoriedade da empresa contratada manter a cooperativa
permanentemente informada sobre eventuais limitacdes que possam afetar a
prestacdo dos servicos ou o cumprimento da legislacdo e regulamentacdo em
vigor.

j) o contrato deve também prever, para o caso de decretacdo de regime de
resolucao da cooperativa pelo
Banco Central:

| — a obrigacdo da empresa contratada para a prestacdo de servicos conceder
pleno e irrestrito acesso do responsavel pelo regime de resolu¢do aos contratos,
aos acordos, a documentacdo e as informacbes referentes aos servicos
prestados, aos dados armazenados e as informacgdes sobre seus processos, as
copias de seguranca dos dados e das informacdes, bem como aos codigos de
acesso que esteja em poder da empresa contratada,

Il — A obrigacdo de notificacdo prévia do responsavel pelo regime de resolucao
sobre a intenc&o da empresa contratada interromper a prestacao de servigos, com
pelo menos 30 (trinta) dias de antecedéncia da data prevista para a interrupgéo,
observando que:
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a) A empresa contratada obriga-se a aceitar eventual pedido de prazo adicional
de 30 (trinta) dias para a interrupgéo do servico, feito pelo responséavel pelo regime
da resolucéo.

b) A notificacéo prévia deve ocorrer também na situacdo em que a interrupcao for
motivada por inadimpléncia da cooperativa.

Documentos Disponiveis ao Banco Central

Os seguintes documentos devem ficar a disposicdo do Banco Central do Brasil
pelo prazo minimo de 5 (cinco) anos:

¢ Politica de Seguranca Cibernética,

e Ata de Reunido do Conselho de Administracdo implementando / aprovando a
Politica de Seguranca Cibernética e suas revisoes;

e Documento relativo ao Plano de Acéo e de Resposta a Incidentes relatorios a
implementacéo da Politica de Seguranca Cibernética;

¢ Relatorio anual de Controles Internos e Gerenciamento de Risco no qual devem
contemplar o item sobre a implementacdo do Plano de Acéo e de Resposta a
Incidentes;

e Documentacao sobre os procedimentos relativos a contratacdo de servicos de
processamento e armazenamento de dados e de computacdo em nuvem;

e Documentacdo sobre o0s servicos relevantes de processamento,
armazenamento de dados e de computacdo em nuvem prestados no exterior,
caso isso ocorra;

e Contratos de prestacdo de servicos relevantes de processamento,
armazenamento de dados e computacdo em nuvem,;

e Dados, registros e informacgdes relativas aos mecanismos de acompanhamento
e de controles com vistas a assegurar a implementacao e a efetividade da Politica
de Seguranca Cibernética, do plano de acédo e de resposta a incidentes e dos
requisitos para contratacao de servicos de processamento e armazenamento de
dados e de computagcdo em nuvem.

COMUNICADOS

A presente IN 014 — Politica de Seguranca Cibernética devera ser divulgada a
todos os colaboradores da Cooperativa, Conselheiros, Diretores, bem como a
todas as empresas prestadoras de servigos terceirizados.
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18. ANEXOS

Anexo | — Relatorio Anual Plano de Acao e Resposta a Incidentes (Modelo)

Anexo |l — Histérico de Revisdes

109. VIGENCIA

A presente Instrucdo Normativa entra em vigor em 25/02/2025.

Jose Vander Firmino Gongalves Clodoveu Luciano Caixeta
Diretor Financeiro Diretor Coordenador
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Anexo |

RESOLUCAO 4893/2021 - RELATORIO ANUAL DE PLANO DE ACAO E RESPOSTA A INCIDENTES

DATA BASE DO RELATORIO.: / /

AGAO FREQUENCIA RESPONSAVEL STATUS
Controle de Avaliar junto aos colaboradores da Cooperativa se as senhas Agente de Controles
(Sistema Facil, rede, arquivos relevantes e outros sistemas) estéo TRIMESTRAL 9
acesso . Internos
sendo alteradas trimestralmente
Verificar junto a empresa Facil Informética se o backup do sistema TRIMESTRAL Agente de Controles
esta sendo efetuado conforme periodicidade definida na IN - 014 Internos
Verificar junto a area de T.l se estéo sendo realizados backups dos TRIMESTRAL Agente de Controles
arquivos armazenados (Word, Excel, PDF, JPG e Outros) Internos
S anca - - - = =
egu{; © Verificar junto a area de T.l se os softwares de protegéo estdo Agente de Controles
sendo atualizados e se estdo sendo realizados testes e varreduras TRIMESTRAL 9
Tratamento da _ . . s Internos
= que permitam identificar vulnerabilidades
Informacgao
Verificar junto a area de T.l se esta sendo efetuado controle de Agente de Controles
. . ) P TRIMESTRAL
trafego de dados através do firewall (por maquina) Internos
. . . QUANDO A
Realizar controle de acesso dos prestadores de servigos/terceiros NECESSARIO Geréncia
Registrar os incidentes ocorrldo~s estabelecenfio plano de agéo e TRIMESTRAL Agente de Controles
. executar as acdes para tratativa Internos
Melhoria
Continua Realizar levantamento de necessidade de investimentos, com Agente de Controles
objetivo de melhorar a seguranca e organizacdo dos dados da SEMESTRAL 9 Internos
Cooperativa e de seus clientes
INCIDENTE DATA ORIGEM CRITICIDADE | TIPO IMPACTO TE“;:;L"SI:LMO AcRo RESPONSAVEL| ~ STATUS RESULTADOS OBTIDOS

CONSELHO DE ADMINISTRAGAO DIRETOR RESPONSAVEL AGENTE DE CONTROLE INTERNO
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